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IPv4: IPv4 es un sistema de direccionamiento de 32 bits que se utiliza para 
identificar un dispositivo en una red. Es el sistema de direccionamiento utilizado en 
la mayoría de las redes informáticas, incluida Internet. 
IPv6: IPv6 es un sistema de direccionamiento de 128 bits que se utiliza para 
identificar un dispositivo en una red. Es el sucesor de IPv4 y la versión más 
reciente del sistema de direccionamiento utilizado en las redes informáticas. 
Actualmente, IPv6 se está implementando en todo el mundo. Una dirección IPv6 
se representa en ocho campos de números hexadecimales, cada campo contiene 
16 bits. Una dirección IPv6 se divide en dos partes, cada parte compuesta por 64 
bits. La primera parte es la dirección de red y la segunda parte la dirección del 
host. 
VLAN: una red de área local virtual (VLAN) es una red conmutada que está 
segmentada lógicamente por función, área o aplicación, sin tener en cuenta las 
ubicaciones físicas de los usuarios. Las VLAN son un grupo de hosts o puertos 
que pueden ubicarse en cualquier lugar de una red, pero se comunican como si 
estuvieran en el mismo segmento físico. Las VLAN ayudan a simplificar la 
administración de la red al permitirle mover un dispositivo a una nueva VLAN sin 
















En la primera actividad a desarrollar se realizará la configuración de los dispositivos 
de una red. 
Se debe configurar un dispositivo router, un dispositivo switch y los demás equipos 
que requieran la conectividad IPv4 como IPv6, para que los hosts soportados estén 
configurados de manera adecuada. 
El router y el switch deben administrarse de forma segura. 
























In the first activity to be carried out, the configuration of the devices of a network will 
be carried out. 
A router device, a switch device, and other equipment that requires both IPv4 and 
IPv6 connectivity must be configured so that the supported hosts are properly 
configured. 
The router and switch must be managed securely. 























En la presente actividad se tendrá en cuenta los conocimientos adquiridos en el 
transcurso del diplomado. Este documento se desarrollara la configuración de Fast 
Ether, entre los switches de configuración fija Cisco Catalyst Layer 2 (L2) y un router 
Cisco. Los switches de configuración fija Catalyst L2 incluyen los switches. 
Este documento utiliza un router Cisco 7200. Pero puede utilizar cualquier otro 
router que soporte los requerimeintos dispuestos en el ejercicio. 



























Figura 1. Topología del escenario   
 















Tabla 1. Tabla de VLAN 
 
 
Dispositivo / interfaz 
 
Dirección IP / Prefijo 
Puerta de enlace 
predeterminada 












R1 G0/0/1.6 No corresponde 
 
No corresponde 




S1 VLAN 4 10.21.5.98 /29 





S2 VLAN 4 10.21.5.99 /29 





PC-A NIC Dirección DHCP para IPv4 
 
2001:db5:acad:a: :50 /64
DHCP para puerta de enlace 
predeterminada IPv4 
fe80::1
PC-B NIC DHCP para dirección IPv4 
 
2001:db5:acad:b: :50 /64
DHCP para puerta de enlace 
predeterminada IPv4 
fe80::1









2.1 Inicializar y Recargar y Configurar aspectos básicos de los dispositivos 
Paso 1: Inicializar y volver a cargar el router y el switch 
Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a 
cargar los dispositivos. 
Las tareas de configuración para R1 incluyen las siguientes: 
Router>enable 














Configuración inicial en switch 1 
Switch>enable  
Switch#erase startup-config  
Switch#reload 
 





























Después de recargar el switch, configure la plantilla SDM para que admita IPv6 
según sea necesario y vuelva a cargar el switch.  
 
Figura 6. Configuración inicial plantilla SDM  
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Tabla 5. Configuración SW2 
 
 
2.4 Configuración de la infraestructura de red (VLAN, Trunking, EtherChannel) 





































































2.4.2 Configurar S2 
 


























































2.5 Configuración SW2 VLAN, Trunking, EtherChannel 
2.5.1 Configurar soporte de host 
2.5.1.1 Configure R1 
Tarea  Especificación 
 









Configurar DHCP IPv4 para VLAN 3 
Tabla 8. Configuración soporte de host en R1 
 
 
2.6 Configurar los servidores 
Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne 
estáticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada 
servidor, registre las configuraciones de red del host con el comando ipconfig /all. 
 
Configuración de red de PC-A 
Descripción CCNA-a.net 
Dirección física 0001.9728.9495 
Dirección IP 10.21.5.1 
Máscara de subred 255.255.255.192 
Gateway predeterminado 10.21.5.2 
Gateway predeterminado IPv6 FE80::1 




Configuración de red de PC-B 
Descripción CCNA-b.net 
Dirección física 000C.CFE2.0376 
Dirección IP 10.21.5.1 
Máscara de subred 255.255.255.224 
Gateway predeterminado 10.19.8.65 
Gateway predeterminado IPv6 FE80::1 
Tabla 10. Configuración de PCB 
 
2.7 Probar y verificar la conectividad de extremo a extremo 
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los 
dispositivos de red. 
Desde A de Internet Dirección IP Resultados de ping 
PC-A R1, G0/0/1.2 Dirección 10.21.5.1 Ping statistics for 10.21.5.1: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 5ms, Maximum = 143ms, Average = 
40ms
  IPv6 2001:db5:acad:a::1 Request timed out 
 R1, G0/0/1.3 Dirección 10.21.5.65 Request timed out 
  IPv6 2001:db5:acad:b::1 Request timed out 
 R1, G0/0/1.4 Dirección 10.21.5.97 Request timed out 
  IPv6 2001:db5:acad:c::1 Request timed out 
 S1, VLAN 4 Dirección 10.21.5.98 Request timed out 
  IPv6 2001:db5:acad:c::98 Request timed out 
 S2, VLAN 4 Dirección 10.21.5.99. Request timed out 
  IPv6 2001:db5:acad:c::99 Request timed out 
 PC-B Dirección IP address will vary. Request timed out 
  IPv6 2001:db5:acad:b: :50 Request timed out 
 R1 Bucle 0 Dirección 209.165.201.1 Request timed out 
  IPv6 2001:db5:acad:209: :1Request timed out 
 





Desde A de Internet Dirección IP Resultados de ping 
PC-B R1 Bucle 0 Dirección 209.165.201.1 Request timed out. 
  IPv6 2001:db5:acad:209: :1 Request timed out. 
 R1, G0/0/1.2 Dirección 10.21.5.1 Request timed out. 
  IPv6 2001:db5:acad:a: :1 Request timed out. 
 R1, G0/0/1.3 Dirección 10.21.5.65 Request timed out. 
  IPv6 2001:db5:acad:b: :1 Request timed out. 
 R1, G0/0/1.4 Dirección 10.21.5.97 Request timed out. 
  IPv6 2001:db5:acad:c: :1 Request timed out. 
 S1, VLAN 4 Dirección 10.21.5.98 Request timed out. 
  IPv6 2001:db5:acad:c: :98 Request timed out. 
 S2, VLAN 4 Dirección 10.21.5.99. Request timed out. 
  IPv6 2001:db5:acad:c: :99 Request timed out. 


























Dirección IP Resultados de ping 






























 S1, VLAN 4 Dirección 10.19.8.98  
  IPv6 2001:db8:acad:c: :98  
 S2, VLAN 4 Dirección 10.19.8.99.  




Se debe configurar una red pequeña para que admita conectividad IPv4 e IPv6, 
seguridad de switches, routing entre VLAN, el protocolo de routing dinámico OSPF, 
el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 
direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y 
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará 










Inicializar y volver a cargar los routers y los switches 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 
Tabla 13. Inicializar dispositivos 
 
Tarea Comando de IOS 
Eliminar el archivo startup-
config de todos los routers 
Router#erase startup-config 
Volver a cargar todos los routers Router#reload 
Tabla 14. Eliminando configuraciones  
 
3.2 Configurar los parámetros básicos de los dispositivos 
Configurar la computadora de Internet 
Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
 
Elemento o tarea de configuración Especificación 
Dirección IPv4 209.165.200.238 
Máscara de subred para Ipv4 255.255.255.248 
Gateway predeterminado 209.165.200.225 
Dirección Ipv6/subred 2001:DB8:ACAD:A::38/64 
Gateway predeterminado Ipv6 2001:DB8:ACAD:2::1 
Tabla 15. Configuración básica de dispositivos  
 
Eliminar el archivo startup-config de 
todos los switches y eliminar la base 
de datos de VLAN anterior 
Switch#erase startup-config 
Volver a cargar ambos switches Switch#reload 
Verificar que la base de datos de VLAN 
no esté en la memoria flash en ambos 
switches 
Switch#show flash 
Directory of flash:/ 
 
    1  -rw-     4670455          <no date>  2960-
lanbasek9-mz.150-2.SE4.bin 
45  
3.3 Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS Router>enable 
Router#config t 
Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R1 
Contraseña de exec privilegiado cifrada R1(config)#enable secret class 
Contraseña de acceso a la consola R1(config)#line console 0 
R1(config-line)#password cisco 
R1(config-line)#login 
Contraseña de acceso Telnet R1(config)#line vty 0 4 
R1(config-line)#password cisco 
R1(config-line)#login 
Cifrar las contraseñas de texto no 
if d
R1(config)#service password-encryption 
Mensaje MOTD R1(config)#banner motd "Se prohibe el 
acceso no autorizado”
Interfaz S0/0/0 R1(config)#interface serial 0/0/0 
R1(config-if)#description CONECTAR2 




R1(config-if)#clock rate 128000 
R1(config-if)#no shutdown 
Rutas predeterminadas R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 
R1(config)#ipv6 route ::/0 s0/0/0 
R1(config)#copy run start 
Tabla 16. Configuración R1 
3.4 Configurar R2 
La configuración del R2 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS 
Router>enable 
Router#config t 
Router(config)#no ip domain-lookup 
46  
Nombre del router Router(config)#hostname R2 
Contraseña de exec privilegiado cifrada R2(config)#enable secret class 
Contraseña de acceso a la consola 
R2(config)#line console 0 
R2(config-line)#password cisco 
Contraseña de acceso Telnet 
R2(config)#line vty 0 4 
R2(config-line)#password cisco 
R2(config-line)#login 
Cifrar las contraseñas de texto no cifrado R2(config)#service password-encryption 
Habilitar el servidor HTTP R2(config)#ip http server 
Mensaje MOTD 
R2(config)#banner motd “Se prohibe el 






R2(config)#interface serial 0/0/0 
R2(config-if)#description CONECTAR1 











R2(config)#interface serial 0/0/1 
R2(config-if)#description CONECTAR3 




R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 









Interfaz loopback 0 (servidor web 
simulado) 
R2(config)#interface loopback 0 
R2(config-if)#description SERVIDORWEB 




R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 
R2(config)#ipv6 route ::/0 g0/0 
R2(config)#copy run start 
Tabla 17. Configuración R2 
3.5 Configurar R3 
La configuración del R3 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS 
Router>enable 
Router#config t 
Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R3 
Contraseña de exec privilegiado cifrada R3(config)#enable secret class 
Contraseña de acceso a la consola 
R3(config)#line console 0 
R3(config-line)#password cisco 
Contraseña de acceso Telnet 
R3(config)#line vty 0 4 
R3(config-line)#password cisco 
R3(config-line)#login 
Cifrar las contraseñas de texto no cifrado R3(config)#service password-encryption 
Habilitar el servidor HTTP R3(config)#ip http server 
Mensaje MOTD 
R3(config)#banner motd "Se prohibe el 







R3(config)#interface serial 0/0/1 
R3(config-if)#description CONECTAR2 






Interfaz loopback 4 
 
R3(config)#interface loopback 4 






Interfaz loopback 5 
R3(config)#interface loopback 5 
R3(config-if)#ip address 192.168.5.1 
255.255.255.0 
R3(config-if)#no shutdown 
Interfaz loopback 6 
R3(config)#interface loopback 6 
R3(config-if)#ip address 192.168.6.1 
255.255.255.0 
R3(config-if)#no shutdown 
Interfaz loopback 7 





R1#copy run start 
Tabla 18. Configuración R3 
3.6 Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 
Elemento o tarea de configuración ESPECIFICACION 
Desactivar la búsqueda DNS 
Switch>enable 
Switch#config t 
Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S1 
Contraseña de exec privilegiado cifrada S1(config)#enable secret class 
Contraseña de acceso a la consola S1(config)#line console 0 
S1(config-line)#password cisco
Contraseña de acceso Telnet 
S1(config)#line vty 0 4 
S1(config-line)#password cisco 
S1(config-line)#login 
Cifrar las contraseñas de texto no cifrado S1(config)#service password-encryption
Mensaje MOTD 
S1(config)#banner motd "Se prohibe el 
acceso no autorizado” 
Tabla 19. Configuración S1 
49  
3.7 Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS Switch>enable 
Switch#config t 
Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S3 
Contraseña de exec privilegiado cifrada S3(config)#enable secret class 
Contraseña de acceso a la consola S3(config)#line console 0 
S3(config-line)#password cisco 
Contraseña de acceso Telnet S3(config)#line vty 0 4 
S3(config-line)#password cisco 
S3(config-line)#login 
Cifrar las contraseñas de texto no cifrado S3(config)#service password-encryption
Mensaje MOTD S3(config)#banner motd "Se prohibe el 
acceso no autorizado”. 















3.8 Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los dispositivos de 
red. 
 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 






































Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds: 
!!!!! 

















Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/36 ms 
51  
Tabla 21. Verificación de red 
 
Configurar la seguridad del switch, las VLAN y el routing entre VLAN 
3.9 Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 

















Asignar la dirección IP 
de administración. 
S1(config)#interface vlan 99 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
 
Asignar el 51ccess51 
predeterminado 
S1(config-if)#ip default-gateway 192.168.99.1 
Forzar el enlace 
troncal en la 
interfaz F0/3 
 
S1(config)#interface fastEthernet 0/3 
S1(config-if)#switchport trunk encapsulation dot1Q 
S1(config-if)#switchport mode trunk 





























Pinging 200.165.200.233 with 32 bytes of data: 
Reply from 200.165.200.233: bytes=32 time<1ms TTL=255 
Reply from 200.165.200.233: bytes=32 time=1ms TTL=255 
Reply from 200.165.200.233: bytes=32 time<1ms TTL=255 
Reply from 200.165.200.233: bytes=32 time<1ms TTL=255 
 
Ping statistics for 200.165.200.233: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 1ms, Average = 0ms 
52  
Forzar el enlace 
troncal en la 
interfaz F0/5 
 
S1(config)#interface fastEthernet 0/5 
S1(config-if)#switchport trunk encapsulation dot1Q 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#no shutdown 
Configurar el resto 
de los puertos como 
puertos de acceso 
 
 
S1(config)#interface range f0/1-2, f0/4, f0/6-24 
S1(config-if-range)#switchport mode 52ccess 
S1(config-if-range)#exit 
Asignar F0/6 a la VLAN 
21 
S1(config)#interface fastEthernet 0/6 
S1(config-if)#switchport 52ccess vlan 21 
S1(config-if)#no shutdown 
Apagar todos los 
puertos sin usar 
S1(config)#interface range f0/1-2, f0/4, f0/7-24 
S1(config-if-range)#shutdown 
S1(config-if-range)#end 
S1#copy run start 
Tabla 22. Configuración S1 VLAN 
3.10 Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 
 



















Asignar la dirección IP 
de administración 
S3(config)#interface vlan 99 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
 
Asignar el 52ccess52 
predeterminado. 
S3(config-if)#ip default-gateway 192.168.99.1 
53  
Forzar el enlace 
troncal en la 
interfaz F0/3 
 
S3(config)#interface fastEthernet 0/3 
S3(config-if)#switchport trunk encapsulation dot1Q 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)#no shutdown 
Configurar el resto 
de los puertos como 
puertos de acceso 
 
S3(config)#interface range f0/1-2, f0/4-24 
S3(config-if-range)#switchport mode 53ccess 
S3(config-if-range)#exit 
Asignar F0/18 a la 
VLAN 23 
S3(config)#interface fastEthernet 0/18 
S3(config-if)#switchport 53ccess vlan 23 
S3(config-if)#no shutdown 
Apagar todos los 
puertos sin usar 
S3(config)#interface range f0/1-2, f0/4-17, f0/19-24 
S3(config-if-range)#shutdown 
S3(config-if-range)#end 
Tabla 23. Configuración S3 VLAN 
 
 
3.11 Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
 







.21 en G0/1 
R1(config)#interface gigabitEthernet 0/1.21 
R1(config-subif)#encapsulation dot1Q 21 
R1(config-subif)#description LAN_Contabilidad 
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 
R1(config-subif)#exit 
 
Configurar la subinterfaz 
802.1Q .23 en G0/1 
R1(config)#interface gigabitEthernet 0/1.23 
R1(config-subif)#encapsulation dot1Q 23 
R1(config-subif)#description LAN_Ingenieria 
R1(config-subif)#ip address 192.168.23.1 255.255.255.0 
R1(config-subif)#exit 
 
Configurar la subinterfaz 
802.1Q .99 en G0/1 
R1(config)#interface gigabitEthernet 0/1.99 
R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#description LAN_Administración 
R1(config-subif)#ip address 192.168.99.1 255.255.255.0 
R1(config-subif)#exit 
54  
Activar la interfaz G0/1 R1(config)#interface gigabitEthernet 0/1 
R1(config-if)#no shutdown 
R1(config-if)#end 
R1#copy run start 
Tabla 24. Configuración R1 
3.12 Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 













































Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 
2 seconds: 
.!!!! 



























Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 
2 seconds: 
.!!!! 


























Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.21.1, timeout is 
2 seconds: 
.!!!! 


























Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 
2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 
0/0/1 ms 
Tabla 25. Verificación de la red 
 
3.13 Configurar el protocolo de routing dinámico OSPF 
Configurar OSPF en el R1 







OSPF área 0 








R1(config-router)#network 192.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 










/ya que  OSPF no sumariza automáticamente, no necesita el 
comando “no auto-summary”/ 







3.14 Configurar OSPF en el R2 








OSPF área 0 






R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 
R2(config-router)#network 10.10.10.10 0.0.0.0 area 0 
Establecer la 
interfaz LAN 





/ya que OSPF no sumariza automáticamente, no necesita el 
comando “no auto-summary”/ 
Tabla 27. OSPF en el R2 
 
3.15 Configurar OSPFv3 en el R3 
La configuración del R3 incluye las siguientes tareas: 
 
 







R3(config)#ipv6 router ospf 1 
R3(config-rtr)#router-id 33.33.33.33 
R3(config-rtr)#passive-interface default 
R3(config-rtr)#no passive-interface s0/0/1 
R3(config-rtr)#exit 
R3(config)#interface s0/0/1 
R3(config-if)#ipv6 ospf 1 area 0 
R3(config)#interface loopback 7 










R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0 






R3(config-router)#passive-interface loopback 4 
R3(config-router)#passive-interface loopback 5 





/Dado que OSPF no sumariza automáticamente, no 
necesita el comando “no auto-summary”/ 
Tabla 28. OSPFv3 en el R3 
 
 
3.16 Verificar la información de OSPF 
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de 




¿Con qué comando se muestran la ID 
del proceso OSPF, la ID del router, las 
redes de routing y las interfaces 
pasivas configuradas en un router? 
R1#show ip protocols 
Routing Protocol is “ospf 1” 
Outgoing update filter list for all interfaces is not set  
Incoming update filter list for all interfaces is not set  
Router ID 1.1.1.1 
Number of areas in this router is 1. 1 normal 0 stub 0 nssa 
Maximum path: 4 
Routing for Networks: 
192.168.21.0 0.0.0.255 area 0 
192.168.23.0 0.0.0.255 area 0 
192.168.99.0 0.0.0.255 area 0 
172.16.1.0 0.0.0.3 area 0 
Passive Interface(s):  
GigabitEthernet0/1 
Routing Information Sources:  
Gateway Distance Last Update  
1.1.1.1 110 00:17:03 
2.2.2.2 110 00:05:43 
3.3.3.3 110 00:05:25 
Distance: (default is 110) 
 
R1#show ip ospf interface 
GigabitEthernet0/1.21 is up, line protocol is up 
  Internet address is 192.168.21.1/24, Area 0 
  Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1 
  Transmit Delay is 1 sec, State DR, Priority 1 
  Designated Router (ID) 1.1.1.1, Interface address 192.168.21.1 
  No backup designated router on this network 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:04 
  Index 1/1, flood queue length 0 
  Next 0x0(0)/0x0(0) 
  Last flood scan length is 1, 58áximum is 1 
  Last flood scan time is 0 msec, 58áximum is 0 msec 
  Neighbor Count is 0, Adjacent neighbor count is 0 
  Suppress hello for 0 neighbor(s) 
GigabitEthernet0/1.23 is up, line protocol is up 
  Internet address is 192.168.23.1/24, Area 0 
  Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1 
  Transmit Delay is 1 sec, State DR, Priority 1 
  Designated Router (ID) 1.1.1.1, Interface address 192.168.23.1 
  No backup designated router on this network 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:04 
  Index 2/2, flood queue length 0 
  Next 0x0(0)/0x0(0) 
  Last flood scan length is 1, 58áximum is 1 
  Last flood scan time is 0 msec, 58áximum is 0 msec 
  Neighbor Count is 0, Adjacent neighbor count is 0 
  Suppress hello for 0 neighbor(s) 
GigabitEthernet0/1.99 is up, line protocol is up 
  Internet address is 192.168.99.1/24, Area 0 
  Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1 
  Transmit Delay is 1 sec, State DR, Priority 1 
  Designated Router (ID) 1.1.1.1, Interface address 192.168.99.1 
  No backup designated router on this network 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:04 
 Index 3/3, flood queue length 0
59  
¿Qué comando muestra solo las rutas 
OSPF? 
R1#show ip route ospf 
     10.0.0.0/32 is subnetted, 1 subnets 
O       10.10.10.10 [110/65] via 172.16.1.2, 00:22:22, Serial0/0/0 
     172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks 
O       172.16.2.0 [110/128] via 172.16.1.2, 00:22:34, Serial0/0/0 
     192.168.4.0/32 is subnetted, 1 subnets 
O       192.168.4.1 [110/129] via 172.16.1.2, 00:11:14, Serial0/0/0 
     192.168.5.0/32 is subnetted, 1 subnets 
O       192.168.5.1 [110/129] via 172.16.1.2, 00:11:04, Serial0/0/0 
¿Qué comando muestra la sección 
de OSPF de la configuración en 
ejecución? 
R1#show ip route ospf 
     10.0.0.0/32 is subnetted, 1 subnets 
O       10.10.10.10 [110/65] via 172.16.1.2, 00:22:22, Serial0/0/0 
     172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks 
O       172.16.2.0 [110/128] via 172.16.1.2, 00:22:34, Serial0/0/0 
     192.168.4.0/32 is subnetted, 1 subnets 
O       192.168.4.1 [110/129] via 172.16.1.2, 00:11:14, Serial0/0/0 
     192.168.5.0/32 is subnetted, 1 subnets 
O       192.168.5.1 [110/129] via 172.16.1.2, 00:11:04, Serial0/0/0 
 
R1#show run | section ospf 
router ospf 1 
 router-id 1.1.1.1 
 log-adjacency-changes 
 passive-interface GigabitEthernet0/1 
 network 192.168.21.0 0.0.0.255 area 0 
 network 192.168.23.0 0.0.0.255 area 0 
 network 192.168.99.0 0.0.0.255 area 0 
 network 172.16.1.0 0.0.0.3 area 0 
Tabla 29. información de OSPF 
3.17 Implementar DHCP y NAT para IPv4 
Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
 




Reservar las primeras 20 
direcciones IP en la VLAN 
21 para configuraciones 
estáticas 
R1(config)#ip dhcp excluded-address 
192.168.21.1 192.168.21.20 
Reservar las primeras 20 
direcciones IP en la VLAN 
23 para configuraciones 
estáticas 





Crear un pool de DHCP para 
la VLAN 21. 










Crear un pool de DHCP para 
la VLAN 23 






Tabla 30. R1 como servidor de DHCP 
3.18 Configurar la NAT estática y dinámica en el R2 
La configuración del R2 incluye las siguientes tareas: 
 





Crear una base 
de datos local 
con una cuenta 
de usuario 
R2(config)#username webuser privilege 15 password 
cisco12345  
Habilitar el servicio del 
servidor HTTP 
R2(config)#ip http server 
/Este comando no se encuentra disponible para este 
modelo de router en PT/ 
Configurar el servidor 
HTTP para utilizar la 
base de datos local 
para la autenticación 
R2(config)#ip http secure-server 
R2(config)#ip http authentication login local 
/Este comando no se encuentra disponible para este 
modelo de router en PT/ 
Crear una NAT estática 
al servidor web. 
R2(config)#ip nat inside source static 10.10.10.10 
209.165.200.229 
Asignar la interfaz 
interna y externa para 
la NAT estática 
R2(config)#interface g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#interface loopback 0 





Configurar la NAT 
dinámica dentro de 
una ACL privada 
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.5.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.6.0 0.0.0.255 
 
Defina el pool de 
direcciones IP 
públicas utilizables. 
R2(config)#ip nat pool Internet 209.165.200.225 
209.165.200.228 netmask 255.255.255.248 
61  
Definir la traducción de 
NAT dinámica 
R2(config)#ip nat inside source list 1 pool Internet 
R2(config)#exit 
R2#copy run start 
Tabla 31. NAT estática y dinámica en el R2 
3.19 Verificar el protocolo DHCP y la NAT estática 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall 




Verificar que la PC-A haya 
adquirido información de IP del 
servidor de DHCP 
Verificar que la PC-C haya 
adquirido información de IP del 




Verificar que la PC-A pueda 
hacer ping a la PC-C 
Nota: Quizá sea necesario 
deshabilitar el firewall de la 
PC. 
Utilizar un navegador web en 
la computadora de Internet 
para acceder al servidor web 
(200.165.200.229) Iniciar 
sesión con el nombre de 
usuario webuser y la 
contraseña cisco12345 
Tabla 32. DHCP y la NAT estática 
Configurar NTP 
 




Ajuste la fecha y hora en 
R2. 
R2#clock set 09:00:00 05 mar 2016 
Configure R2 como un 
maestro NTP. 
R2(config)#ntp master 5 
Configurar R1 como un 
cliente NTP. 
R1(config)#ntp server 172.16.1.2 Servidor: R2 
63  
Configure R1 para 
actualizaciones de 
R1(config)#ntp update-calendar 
Verifique la configuración 
de NTP en R1. 
R1#show ntp status 
Clock is unsynchronized, stratum 16, no reference clock 
nominal freq is 250.0000 Hz, actual freq is 249.9990 Hz, precision is 
2**24 
reference time is 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 
1990) 
clock offset is 0.00 msec, root delay is 0.00 msec 
root dispersion is 0.00 msec, peer dispersion is 0.00 msec. 
loopfilter state is ‘FSET’ (Drift set from file), drift is – 0.000001193 s/s 
system poll 63isp.63al is 4, never updated. 
 
R1#show ntp status 
Clock is unsynchronized, stratum 16, no reference clock 
nominal freq is 250.0000 Hz, actual freq is 249.9990 Hz, 63isp.63al63 
is 2**24 
reference time is 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 
1990) 
clock offset is 0.00 msec, root delay is 0.00  msec 
root 63isp.63al63n is 0.00 msec, peer 63isp.63al63n is 0.00 msec. 
Loopfilter state is ‘FSET’ (Drift set from file), drift is – 0.000001193 s/s 
system poll 63isp.63al is 4, never updated. 
R1#show ntp associations 
 
address         ref clock       st   when     poll    reach  delay          offset   
63isp. 
 ~172.16.1.2    127.127.1.1     5    13       16      77     2.00           
726180618147.00   0.12 
 * sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ 
configured 









3.20 Configurar y verificar las listas de control de acceso (ACL)  
Restringir el acceso a las líneas VTY en el R2 
 
 




Configurar una lista de 
acceso con nombre 
R2(config)#ip access-list standard ADMIN_MGT 
R2(config-std-nacl)#permit host 172.16.1.1 
Aplicar la ACL con 
nombre a las líneas VTY 
R2(config)#line vty 0 4 
R2(config-line)#access-class ADMIN-MGT in 
Permitir acceso por 
Telnet a las líneas de 
VTY 
R2(config-line)#transport input telnet 
Verificar que la ACL 
funcione como se espera 
R1#telnet 172.16.1.2 
Trying 172.16.1.2 ...Open 
 
[Connection to 172.16.1.2 closed by foreign host] 
 





















Entrada del estudiante (comando) 
Mostrar las 
coincidencias 
recibidas por una lista 
de acceso desde la 
última vez que se 
restableció 
R2#show access-list 
Standard IP access list 1 
    10 permit 192.168.21.0 0.0.0.255 
    20 permit 192.168.23.0 0.0.0.255 
    30 permit 192.168.4.0 0.0.0.255 
    40 permit 192.168.5.0 0.0.0.255 
    50 permit 192.168.6.0 0.0.0.255 
Standard IP access list ADMIN_MGT 
    10 permit host 172.16.1.1 
Restablecer los 
contadores de una 
lista de acceso 
R2#clear access-list counters 
66  
¿Qué comando se usa 
para mostrar qué ACL 
se aplica a una interfaz 
y la dirección en que se 
aplica? 
R2#show ip interface 
GigabitEthernet0/0 is administratively down, line protocol is down (disabled) 
  Internet protocol processing disabled 
GigabitEthernet0/1 is up, line protocol is up (connected) 
  Internet address is 200.165.200.233/29 
  Broadcast address is 255.255.255.255 
  Address determined by setup command 
  MTU is 1500 bytes 
  Helper address is not set 
  Directed broadcast forwarding is disabled 
  Outgoing access list is not set 
  Inbound  access list is not set 
  Proxy ARP is enabled 
  Security level is default 
  Split horizon is enabled 
  ICMP redirects are always sent 
  ICMP unreachables are always sent 
  ICMP mask replies are never sent 
  IP fast switching is disabled 
  IP fast switching on the same interface is disabled 
  IP Flow switching is disabled 
  IP Fast switching turbo vector 
  IP multicast fast switching is disabled 
  IP multicast distributed fast switching is disabled 
  Router Discovery is disabled 
  IP output packet accounting is disabled 
  IP access violation accounting is disabled 
  TCP/IP header compression is disabled 
  RTP/IP header compression is disabled 
  Probe proxy name replies are disabled 
  Policy routing is disabled 
  Network address translation is disabled 
  BGP Policy Mapping is disabled 
  Input features: MCI Check 
  WCCP Redirect outbound is disabled 
  WCCP Redirect inbound is disabled 
  WCCP Redirect exclude is disabled 
Serial0/0/0 is up, line protocol is up (connected) 
  Internet address is 172.16.1.2/30 
  Broadcast address is 255.255.255.255 
  Address determined by setup command 
  MTU is 1500 
  Helper address is not set 
  Directed broadcast forwarding is disabled 
  Outgoing access list is not set 
  Inbound  access list is not set 
  Proxy ARP is enabled 
  Security level is default 
  Split horizon is enabled 
  ICMP redirects are always sent 
  ICMP unreachables are always sent 
  ICMP mask replies are never sent 
  IP fast switching is disabled 
  IP fast switching on the same interface is disabled 
  IP Flow switching is disabled 
  IP Fast switching turbo vector 
  IP multicast fast switching is disabled 
  IP multicast distributed fast switching is disabled 
  Router Discovery is disabled 
  IP output packet accounting is disabled 
  IP access violation accounting is disabled 
  TCP/IP header compression is disabled 
  RTP/IP header compression is disabled 
  Probe proxy name replies are disabled 
  Policy routing is disabled 
  Network address translation is disabled 
  WCCP Redirect outbound is disabled 
  WCCP Redirect exclude is disabled 
  BGP Policy Mapping is disabled 
S i l0/0/1 i li t l i ( t d)
67  
Con qué comando 
se muestran las 
traducciones NAT? 
R2#show ip nat translations 
Pro  Inside global     Inside local       Outside local  Outside 
global 
---    209.165.200.229      10.10.10.10        ---                --- 
¿Qué comando se 
utiliza para eliminar 
las traducciones de 
NAT dinámicas? 
R2#clear ip nat translation * 
Tabla 35. comando de CLI adecuado 
 
 






Con el desarrollo de esta actividad se realiza la aplicación de los conocimientos 
adquiridos durante el diplomado, teniendo en cuenta los escenarios que se pueden 
enfrentar en la vida real. 
Se utiliza la herramienta de simulación Packet Tracer como solución al problema 
propuesto en la cual dispone de todos los dispositivos necesarios para el desarrollo 
y configuración adecuada para el diseño de la red. 
Se presentó un problema en la configuracion de los switch SW1 y SW2 en el cual la 
instrucción S1(config-if)#switchport trunk encapsulation dot1q genero un error en el 
comando encapsulation, al parecer el switch 2960 IOS 15 seleccionado no tenía las 
caracteristicas para abordar esta propiedad, la solución es cambiar el modelo de 
switch para lograr la correcta configuración. 
 
Para el entorno del usuario es transpararente el uso de internet para las diferentes 
activiades.Como futuros ingenieros debemos adquirir las habilidades para realizar 
las configuraciones y adecuaciones para que los usuarios tengan un acceso a la 
rede de forma adecuada y sin contratiempos.  
En el precente escenario se configuraron varias dispocitivos, se asignó IPs, tanto 
ipv4 como ipv6; se crearon y configuraron VLANs. 
El desarrollo y entorno del ejercicio se evidencio que no todos los dispocitivos que 
hay en el mercado realizan todas las tareas requeridas para la configuracion de 
interfaces troncales, y la habilitacion del servicio del servidor HTTP. 
Es importante realizar un analisis y diseño de la red para escoger los equipos 
adecuados que se adapten a las necesidades del sistema. 
El soporte en remoto y la configuracion adecuada para proveer el mantenimiento 
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